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Zatacznik nr 1

Szczegétowy opis przedmiotu zamdwienia.

W przypadku, gdy w niniejszym opracowaniu podane s3g znaki towarowe Wykonawca moze zaoferowac sprzet
i oprogramowanie réwnowazne, pod warunkiem zapewnienia parametréw nie gorszych niz okreslono.
Wykonawca sktadajac oferte réwnowazng musi przedtozy¢ informacje o proponowanym produkcie, zawierajgcg
nazwe i parametry techniczne. Przez produkt rownowazny rozumie sie taki, ktory posiada wszystkie cechy
funkcjonalnosci  przedmiotu zamdwienia. W przypadku, gdy w niniejszym opracowaniu dokonano opisu
przedmiotu zamdwienia za pomocg norm, aprobat, specyfikacji technicznych lub systemdéw odniesienia
dopuszcza sie rozwigzania réwnowazne opisywanym.

Zamawiajacy informuje, iz widniejagce w zamoéwieniu jednostki beda przekazane do nieodptatnego
wykorzystania przez osobe/osoby trzecie w celach niekomercyjnych. Zamawiajgcy dopuszcza mozliwosé
wystgpienia sytuacji zmiany podmiotow na rzecz ktérych nastepowaé bedzie uzyczenie. Wykonawcy
uwzgledniajgc wskazania ujete w SIWZ i OPZ winni dostosowac oferowane licencje do rzeczywistych pdl
eksploatacji oprogramowania przez beneficjentow.

1. Zestawy komputerowe dla jednostek podlegtych — 45 szt.

a. Jednostka centralna

Nazwa komponentu /

Lp. Wymagane minimalne parametry techniczne

funkcji
1. | Typ Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz
producenta.
2. | Zastosowanie Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji graficznych, dostepu do Internetu oraz poczty elektronicznej
3. | Procesor Zaprojektowany do pracy w komputerach stacjonarnych. Osiggajacy w tescie PassMark

CPU Mark wynik min. 4950 punktéw W ofercie wymagane podanie producenta i
modelu procesora.

Do oferty nalezy dofgczy¢ wydruk ze strony: http://www.cpubenchmark.net
potwierdzajacy spetnienie ww. wymagania na dzief nie wczesniej niz 15.06.2015r. lub
wydruk z przeprowadzonych testéw, potwierdzony za zgodnos$¢ z oryginatem przez
Wykonawce. Wydruk dopuszcza sie w j. angielskim.

4. | Pamiec operacyjna Co najmniej 8 GB. W ofercie nalezy podac¢ wielkos$¢ zainstalowanej oraz mozliwej do
rozbudowania pamieci.

5. | Parametry pamieci masowej | Pojemnos¢ co najmniej 500 GB. W ofercie nalezy podac¢ pojemnos¢ oraz — dla dyskow
HDD - predkos¢ obrotowa dysku.

6. | Grafika Grafika zintegrowana z procesorem powinna umozliwia¢ prace dwumonitorowg ze
wsparciem OpenGL 4.0, Shader 5.0.

7. | Wyposazenie multimedialne | Minimum 24-bitowa karta dzwiekowa zintegrowana z ptytg gtéwng, zgodna z HD,
wewnetrzny gtosnik 2W w obudowie komputera lub gtos$niki zewnetrzne stereo.
Porty stuchawek i mikrofonu na przednim oraz na tylnym panelu odbudowy.

8. | Obudowa Matogabarytowa typu small form factor, fabrycznie przystosowana do pracy w uktadzie
pionowym i poziomym, wyposazona w minimum 2 kieszenie: 1 szt. 5,25” zewnetrzne
typu ,slim” i 1 szt. 3,5” wewnetrzne.
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Obudowa powinna fabrycznie umozliwia¢ montaz min. 1 szt. dysku 3,5” lub 2,5".

Suma wymiarow obudowy nie moze przekracza¢c 75 cm. W ofercie nalezy podad
wymiary obudowy.

Zasilacz o mocy min. 250W pracujacy w sieci 230V 50/60Hz pradu zmiennego. W ofercie
nalezy poda¢ moc zasilacza.

Modut konstrukcji obudowy w jednostce centralnej komputera powinien pozwalaé na
demontaz kart rozszerzen, napedu optycznego i 3,5” dysku twardego bez koniecznosci
uzycia narzedzi (wyklucza sie uzycia srub motylkowych).

Obudowa jednostki centralnej musi by¢ otwierana bez koniecznosci uzycia narzedzi oraz
posiadac czujnik otwarcia obudowy wspotpracujacy z oprogramowaniem zarzadzajgco —
diagnostycznym producenta komputera.

Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej (ztgcze blokady) oraz ktédki (oczko na ktédke).

Obudowa musi posiada¢ wbudowany wizualny lub dzwiekowy system diagnostyczny
stuzacy do sygnalizowania i diagnozowania probleméw z komputerem i jego
komponentami, a w szczegdlnosci musi sygnalizowaé: uszkodzenie lub brak pamieci
RAM, uszkodzenie ztaczy PCle, ptyty gtéwnej, uszkodzenie kontrolera video, uszkodzenie
dysku twardego, awarie BIOS'u, awarie procesora

Oferowany system diagnostyczny nie moze wykorzystywaé minimalnej ilosci wolnych
slotéw wymaganych w specyfikacji.

Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym
umieszonym na obudowie, oraz musi by¢ on wpisany na state w BIOS.

9. |Zgodnos¢ z  systemami | Oferowany model komputera musi posiada¢ certyfikat producenta systemu
operacyjnymi i standardami | operacyjnego potwierdzajgcy poprawng wspoétprace oferowanego modelu komputera z
oferowanym systemem operacyjnym (do oferty nalezy zataczyé wydruk ze strony
producenta oprogramowania).
10. | BIOS Zgodny ze specyfikacjg UEFI.

Mozliwos$¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych podfaczonych do niego urzadzen zewnetrznych odczytania z BIOS informacji o:

- wersji BIOS,

- nr seryjnym komputera,

- ilosci i sposobu obtozenia slotéw pamieciami RAM,

- typie procesora wraz z informacja o ilosci rdzeni, wielkosci pamieci cache L2 i

L3,

- pojemnosci zainstalowanego dysku twardego

- rodzajach napeddéw optycznych

- MAC adresie zintegrowanej karty sieciowej
Funkcja blokowania wejscia do BIOS oraz blokowania startu systemu operacyjnego,
(gwarantujacy utrzymanie zapisanego hasta nawet w przypadku odtgczenia wszystkich
zrédet zasilania i podtrzymania BIOS)
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen.
Mozliwos¢ polegajgca na kontrolowaniu urzadzen wykorzystujacych magistrale
komunikacyjng PCl, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych podtgczonych do niego urzadzen zewnetrznych. Pod pojeciem
kontroli Zamawiajgcy rozumie funkcjonalno$é polegajgca na blokowaniu/odblokowaniu
slotéw PCI.
Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podtgczonych do niego urzadzen zewnetrznych, ustawienia hasta na poziomie
systemu, administratora oraz dysku twardego oraz mozliwos¢ ustawienia nastepujgcych
zaleznosci pomiedzy nimi: brak mozliwosci zmiany hasta pozwalajagcego na
uruchomienie systemu bez podania hasta administratora.
Musi posiada¢ mozliwos¢ ustawienia zaleznosci pomiedzy hastem administratora a
hastem systemowy tak, aby nie byto mozliwe wprowadzenie zmian w BIOS wytgcznie po
podaniu hasta systemowego. Funkcja ta ma wymuszaé¢ podanie hasta administratora
przy prébie zmiany ustawien BIOS w sytuacji, gdy zostato podane hasto systemowe.
Mozliwo$¢ wtaczenia/wytgczenia zintegrowanej karty dzwiekowej, karty sieciowej, portu
réownolegtego, portu szeregowego z poziomu BIOS, bez uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych, podtgczonych do niego, urzadzen
zewnetrznych.




Mozliwos¢ ustawienia portéw USB w trybie ,no BOOT”, czyli podczas startu komputer
nie wykrywa urzadzen bootujgcych typu USB, natomiast po uruchomieniu systemu
operacyjnego porty USB sg aktywne.

Mozliwos¢ wytgczania portéw USB w tym: wszystkich portow, tylko portéw znajdujacych
sie na przodzie obudowy, tylko tylnych portow.

11.

Certyfikaty i standardy

Deklaracja zgodnosci CE (zatgczy¢ do oferty).

Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z dyrektywa
RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci deklaracji
producenta jednostki lub wykonawcy (wg wytycznych Krajowej Agencji Poszanowania
Energii S.A., zawartych w dokumencie ,Opracowanie propozycji kryteriow
sSrodowiskowych dla produktéw zuzywajacych energie mozliwych do wykorzystania przy
formutowaniu specyfikacji na potrzeby zaméwien publicznych”, pkt. 3.4.2.1; dokument z
grudnia 2006), w szczegdlnosci zgodnosci z norma I1SO 1043-4 dla ptyty gtdéwnej oraz
elementéw wykonanych z tworzyw sztucznych o masie powyzej 25 gram.

Komputer musi spetnia¢ wymogi normy Energy Star 5.0.

Wymagany wpis dotyczacy oferowanego modelu komputera w internetowym katalogu
http://www.eu-energystar.org lub http://www.energystar.gov ~ (wydruk ze strony
internetowej zataczy¢ do oferty).

12.

Ergonomia

Gtosnos¢ jednostki centralnej mierzona zgodnie z normg ISO 7779 oraz wykazana
zgodnie z normg ISO 9296 w pozycji obserwatora w trybie pracy dysku twardego
(WORK) wynoszgca maksymalnie 21 dB. (zatgczy¢ raport badawczy wystawiony przez
niezalezng, polskg akredytowang jednostke).

13.

Warunki gwarancji

5-letnia gwarancja producenta $wiadczona w miejscu instalacji z czasem reakcji w
nastepnym dniu roboczym.

Oferowany okres i poziom gwarancji musi wynika¢ bezposrednio z numeru seryjnego
komputera i by¢ weryfikowalny na stronie internetowej badz infolinii producenta
komputera przez caty okres gwarancyjny.

16.

Wsparcie
producenta

techniczne

Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu komputera w
najnowszych certyfikowanych wersjach bezposrednio z sieci Internet za posrednictwem
strony www producenta komputera po podaniu numeru seryjnego komputera lub
modelu komputera - do oferty nalezy dotgczyc link strony.

17.

Oprogramowanie

Zainstalowany system operacyjny spetniajgcy wymagania wskazane w pkt. 2. W ofercie
nalezy podac producenta i nazwe oprogramowania.

Zainstalowane oprogramowanie antywirusowe spetniajgce wymagania wskazane w pkt.
3. W ofercie nalezy podac producenta i nazwe oprogramowania.

18.

Wymagania dodatkowe

Porty zintegrowane z ptyta giéwna: VGA, DisplayPort, min. 8 portéw USB
wyprowadzonych na zewnatrz obudowy komputera w tym min. 2 porty USB 3.0;
minimum dwa porty USB z przodu obudowy; wymagana ilo$¢ i rozmieszczenie (na
zewnatrz obudowy komputera) portéw USB nie moze by¢ osiggnieta w wyniku
stosowania konwerterdw, przejsciowek itp; porty stuchawek i mikrofonu na przednim
oraz tylnym panelu obudowy.

Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z ptytg gtéwnga, wspierajaca
obstuge Wol (funkcja wtaczana przez uzytkownika), PXE 2.1

Ptyta gtéwna wyposazona w min 1 zfacze PClex16 i min. 1xPClex1, min. 2 sloty na
instalacje kosci pamieci z obstugg do min. 16GB pamieci RAM, min. 2 ziacza do
instalacji dysku w tym 1 szt. o szybkosci transmisji min. 600 MB/s;

Klawiatura USB w uktadzie polski programisty.

Mysz optyczna USB z min dwoma klawiszami oraz rolkg (scroll).

Wewnetrzna nagrywarka DVD +/-RW.

Do oferowanego sprzetu nalezy dotgczy¢ nosniki ze sterownikami

Dostawa

Dostawa komputeréw do jednostek podlegtych:

Publiczna Szkota Podstawowa w Janowie (5 szt.)

Publiczna Szkota Podstawowa w Brzezinkach Starych (5 szt.),
Zespot Szkét w Tezowie (5 szt.)

Publiczna Szkota Podstawowa w Baryczy (15 szt.)

ukhwnN e

Publiczna Szkota Podstawowa w Zwoleniu (15 szt.)

b. Monitor

Lp.

Nazwa
funkcji

komponentu

/

Wymagane minimalne parametry techniczne
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1. T Monitor z ekranem ciektokrystalicznym z aktywng matrycg TFT IPS min. 21,5”. W ofercie
yp wymagane jest podanie modelu, symbolu oraz producenta
2. | Rozmiar plamki max. 0,248 mm
3. | Podéwietlenie System podswietlenia LED
4. | Jasnosc¢ min. 250 cd/m 2
5. | Kontrast Typowy 1000:1
6. Kat idzeni L
q_ v . widzenia | o, najmniej 178%178°
(pion/poziom)
7. | Obstugiwana rozdzielczo$¢ min. 1920 x 1080 @60 HZ
Gtebia koloréw 16,7 min
Mozliwos¢ pochylenia | Wymagana w zakresie co najmniej 20 stopni do tytu
monitora
10. | Bezpieczenstwo Mozliwos¢ zastosowania zabezpieczenia fizycznego w postaci linki metalowej (ztacze
blokady)
11. | Ztacza 15-stykowe ztacze D-Sub, ztgcze HDMI
12. | Certyfikaty i standardy —  Deklaracja zgodnosci CE (zataczy¢ do oferty).
—  Monitor musi spetnia¢ wymogi normy Energy Star 6.0.
Wymagany wpis dotyczacy oferowanego modelu komputera w internetowym
katalogu http://www.eu-energystar.org lub http://www.energystar.gov (wydruk ze
strony internetowej zatgczy¢ do oferty).
13. | Warunki gwarancji 5-letnia gwarancja producenta Swiadczona w miejscu instalacji.

Czas reakcji serwisu - do kornca nastepnego dnia roboczego.

2.

System operacyjny dla jednostek podlegtych wraz z licencja umozliwiajaca
uzytkowanie przez grupe docelowg projektu — 45 szt.

Licencje bezterminowe na system operacyjny w polskiej wersji jezykowej, uprawniajgce do uzytkowania najnowszej
dostepnej w dniu sktadania oferty wersji systemu operacyjnego danego producenta.

Licencje muszg umozliwia¢ uzytkowanie systemu na komputerach udostepnionych w punktach publicznego dostepu do
Internetu.

System operacyjny zainstalowany na dostarczanych w ramach zamoéwienia komputerach musi spetnia¢ nastepujace
wymagania, poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1.

10.

11.
12.
13.
14.

15.

mozliwos¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwosciag wyboru instalowanych
poprawek;

mozliwos¢ dokonywania uaktualnien sterownikow urzgdzen przez Internet — witryne producenta systemu;
darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbedne aktualizacje, poprawki,
biuletyny bezpieczerstwa musza by¢ dostarczane bez dodatkowych opfat);

internetowa aktualizacja zapewniona w jezyku polskim;

wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych; zintegrowana z systemem konsola
do zarzadzania ustawieniami zapory i regutami IP v4 i v6;

zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, odtwarzacz multimediéow, pomoc,
komunikaty systemowe;

wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych,
standardéw USB, Plug &Play, Wi-Fi);

funkcjonalno$¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do ktérej podfaczony jest
komputer;

interfejs uzytkownika dziatajacy w trybie graficznym z elementami 3D, zintegrowana z interfejsem

uzytkownika interaktywna czes¢ pulpitu stuzgcg do uruchamiania aplikacji, ktére uzytkownik moze dowolnie
wymieniaé i pobrac ze strony producenta;

mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu;
zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzadzane zdalnie;

praca systemu w trybie ochrony kont uzytkownikéw;

zintegrowany z systemem modut wyszukiwania informacji (plikow réznego typu) dostepny z kilku poziomdw:
poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym
przez uzytkownika module indeksacji zasobdw lokalnych;

zintegrowane z systemem operacyjnym narzedzia zwalczajace ztosliwe oprogramowanie; aktualizacje dostepne u
producenta nieodpfatnie bez ograniczen czasowych;
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16.
17.
18.
19.
20.
21.
22.
23.
24,
25.

26.
27.

28.

29.

30.

31.

32.

33.

34,

35.

36.

%

10.

11.

12.
13.

funkcjonalnos¢ rozpoznawania mowy, pozwalajacg na sterowanie komputerem gtosowo, wraz z modutem ,uczenia
sie” gtosu uzytkownika;

zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzgdzeniami zewnetrznymi;
wbudowany system pomocy w jezyku polskim;

mozliwosé przystosowania stanowiska dla oséb niepetnosprawnych (np. stabowidzacych);

mozliwos¢ zarzgdzania stacjg robocza poprzez polityki — przez polityke rozumiemy zestaw regut definiujgcych lub
ograniczajgcych funkcjonalnosc¢ systemu lub aplikacji;

wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut definiujgcych ustawienia
zarzadzanych w sposob centralny;

automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509;

rozbudowane polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla wskazanych aplikacji;

system musi posiada¢ narzedzia stuzace do administracji, do wykonywania kopii zapasowych polityk i ich
odtwarzania oraz generowania raportéw z ustawien polityk;

wsparcie dla Sun Java i .NET Framework 1.1 i 2.0 i 3.0 — mozliwo$¢ uruchomienia aplikacji dziatajgcych we
wskazanych srodowiskach;

wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania interpretera polecen;

zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego uzytkownika celem
rozwigzania problemu z komputerem;

rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z aplikacjami (obraz systemu stuzy¢ ma
do automatycznego upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w catosci poprzez sie¢
komputerows);

rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje;

graficzne srodowisko instalacji i konfiguracji;

transakcyjny system plikdw pozwalajgcy na stosowanie przydziatow (ang. quota) na dysku dla uzytkownikéw oraz
zapewniajgcy wiekszg niezawodnosc¢ i pozwalajacy tworzy¢ kopie zapasowe;

zarzgdzanie kontami uzytkownikéw sieci oraz urzadzeniami sieciowymi tj. drukarki, modemy, woluminy dyskowe,
ustugi katalogowe udostepnianie modemu;

oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikow z
mozliwoscig automatycznego przywrdcenia wersji wczesniejszej;

mozliwos¢ przywracania plikdw systemowych;

system operacyjny musi posiada¢ funkcjonalnos¢ pozwalajacg na identyfikacje sieci komputerowych, do ktérych
jest podtaczony, zapamietywanie ustawienn i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania plikdw itp.);

mozliwos¢ blokowania lub dopuszczania dowolnych urzgdzen peryferyjnych za pomoca polityk grupowych (np.
przy uzyciu numerdw identyfikacyjnych sprzetu).

Oprogramowanie antywirusowe dla jednostek podlegtych — 45 szt.

Subskrypcja na minimum 60 miesiecy. Licencje umozliwiajgce uzytkowanie na komputerach uzyczonych
beneficjentom projektu oraz udostepnionych w punktach publicznego dostepu do Internetu.

Petne wsparcie dla zaoferowanego systemu operacyjnego.

Polska wersja programu.

Pomoc w programie (help) i dokumentacja do programu dostepna w jezyku polskim.

Ochrona antywirusowa i antyspyware

Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi hakerskich,
backdoor, itp.

Whbudowana technologia do ochrony przed rootkitami.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikéw.

Mozliwos¢ skanowania catego dysku, wybranych katalogdw lub pojedynczych plikéw "na zadanie" lub wedtug
harmonogramu.

System ma oferowaé¢ administratorowi mozliwos¢ definiowania zadan w harmonogramie w taki sposéb, aby
zadanie przed wykonaniem sprawdzato czy komputer pracuje na zasilaniu bateryjnym i jesli tak — nie wykonywato
danego zadania.

Mozliwo$¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu (w tym: co godzine, po
zalogowaniu i po uruchomieniu komputera). Kazde zadanie ma mie¢ mozliwo$¢ uruchomienia z innymi
ustawieniami (czyli metody skanowania, obiekty skanowania, czynnosci, rozszerzenia przeznaczone do
skanowania, priorytet skanowania).

Skanowanie "na zadanie" pojedynczych plikdw lub katalogéw przy pomocy skrétu w menu kontekstowym.
Aplikacja musi umozliwia¢ automatyczne uruchomienie skanowania w momencie wykrycia bezczynnosci systemu.
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Bezczynnos$¢ systemu musi byé wykrywana co najmniej w oparciu o aktywny wygaszacz ekranu, blokade
komputera, wylogowanie uzytkownika.

Mozliwos¢ okreslania poziomu obcigzenia procesora (CPU) podczas skanowania ,na zadanie” i wedtug
harmonogramu.

Mozliwos¢ skanowania dyskdw sieciowych i dyskdéw przenosnych.

Skanowanie plikéw spakowanych i skompresowanych.

Mozliwos¢ definiowania listy rozszerzen plikow, ktdre majg by¢ skanowane (w tym z uwzglednieniem plikow bez
rozszerzen).

Mozliwos$¢ umieszczenia na liscie wytgczen ze skanowania wybranych plikéw, katalogdw lub plikéw o okreslonych
rozszerzeniach.

Mozliwos$¢ automatycznego wytaczenia komputera po zakoriczonym skanowaniu.

Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji programu.

Uzytkownik musi posiadaé mozliwos¢ tymczasowego wytaczenia ochrony na czas co najmniej 10 min lub do
ponownego uruchomienia komputera.

W momencie tymczasowego wytaczenia ochrony antywirusowej uzytkownik musi by¢ poinformowany o takim
fakcie odpowiednim powiadomieniem i informacjg w interfejsie aplikacji.

Ponowne wtaczenie ochrony antywirusowej nie moze wymaga¢ od uzytkownika ponownego uruchomienia
komputera.

Mozliwos¢ przeniesienia zainfekowanych plikdw i zatgcznikdéw poczty w bezpieczny obszar dysku (do katalogu
kwarantanny) w celu dalszej kontroli. Pliki muszg by¢ przechowywane w katalogu kwarantanny w postaci
zaszyfrowanej.

Whbudowany konektor dla programéw MS Outlook, Outlook Express, Windows Mail, Mozilla Thunderbird (w wersji
5.x lub starszej) i Windows Live Mail. Funkcje programu dostepne sg bezposrednio z menu programu pocztowego.

Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzgcej obstugiwanej przy pomocy
programu MS Outlook, Outlook Express, Windows Mail, Mozilla Thunderbird (w wersji 5.x lub starszej) i Windows
Live Mail.

Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w locie" (w czasie rzeczywistym), zanim zostanie
dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem pocztowym bez koniecznosci zmian w
konfiguraciji.

Mozliwosc¢ definiowania réznych portéow dla POP3 i IMAP, na ktérych ma odbywac sie skanowanie.

Mozliwos$¢ opcjonalnego dotgczenia informacji o przeskanowaniu do kazdej odbieranej wiadomosci e-mail lub
tylko do zainfekowanych wiadomosci e-mail.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie blokowany a
uzytkownikowi wyswietlane jest stosowne powiadomienie.

Blokowanie mozliwosci przegladania wybranych stron internetowych. Program musi umozliwi¢ blokowanie danej
strony internetowej po podaniu na liscie catej nazwy strony lub tylko wybranego stowa wystepujgcego w nazwie
strony.

Mozliwos$¢ zdefiniowania blokady wszystkich stron internetowych z wyjgtkiem listy stron ustalonej przez
uzytkownika.

Automatyczna integracja z dowolng przegladarka internetowg bez koniecznosci zmian w konfiguraciji.

Mozliwosc¢ definiowania réznych portéw dla HTTP, na ktérych ma odbywac sie skanowanie.

Program ma umozliwiaé skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw HTTPS, POP3S, IMAPS.

Program ma zapewniaé skanowanie ruchu HTTPS transparentnie bez potrzeby konfiguracji zewnetrznych aplikacji
takich jak przegladarki Web lub programy pocztowe.

Uzytkownik ma mie¢ mozliwos¢ zdefiniowania portéw TCP, na ktérych aplikacja bedzie realizowata proces
skanowania ruchu szyfrowanego.

Aplikacja musi posiada¢ funkcjonalnos$¢, ktéra na biezgco bedzie odpytywaé serwery producenta o znane i
bezpieczne procesy uruchomione na komputerze uzytkownika.

Procesy zweryfikowane jako bezpieczne maja by¢ pomijane podczas procesu skanowania na zgdanie oraz przez
moduty ochrony w czasie rzeczywistym.

Uzytkownik musi posiada¢ mozliwos¢ przestania pliku celem zweryfikowania jego reputacji bezposrednio z
poziomu menu kontekstowego.

W przypadku gdy stacja robocza nie bedzie posiadata dostepu do sieci Internet ma odbywac sie skanowanie
wszystkich proceséw rowniez tych, ktére wczesniej zostaty uznane za bezpieczne.

Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy pasywne metody heurystyczne
(heurystyka) i drugi wykorzystujagcy aktywne metody heurystyczne oraz elementy sztucznej inteligencji
(zaawansowana heurystyka). Musi istnie¢ mozliwos¢ wyboru, z jaka heurystyka ma odbywac¢ sie skanowanie — z
uzyciem jednej i/lub obu metod jednoczesnie.

Mozliwos$¢ automatycznego wysytania nowych zagrozen (wykrytych przez metody heurystyczne) do laboratoriéw
producenta bezposrednio z programu (nie wymaga ingerencji uzytkownika). Uzytkownik musi mie¢ mozliwos¢
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okreslenia rozszerzen dla plikdw, ktére nie bedg wysytane automatycznie, oraz czy prébki zagrozen majg byc
wysytane w petni automatycznie czy tez po dodatkowym potwierdzeniu przez uzytkownika.

Do wystania prébki zagrozenia do laboratorium producenta aplikacja nie moze wykorzystywac klienta pocztowego
wykorzystywanego na komputerze uzytkownika

Mozliwos$¢ wysytania wraz z probka komentarza dotyczagcego nowego zagrozenia i adresu e-mail uzytkownika, na
ktéry producent moze wysta¢ dodatkowe pytania dotyczace zgtaszanego zagrozenia.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek nowych zagrozen maja by¢ w
petni anonimowe.

Mozliwosc¢ recznego wystania probki nowego zagrozenia z katalogu kwarantanny do laboratorium producenta.
Interfejs programu ma oferowac funkcje pracy w trybie bez grafiki gdzie caty interfejs wyswietlany jest w formie
formatek i tekstu.

Interfejs programu ma mie¢ mozliwos¢ automatycznego aktywowania trybu bez grafiki w momencie, gdy
uzytkownik przetgczy system Windows w tryb matej ilosci koloréw (256).

Mozliwosc¢ zabezpieczenia konfiguracji programu hastem, w taki sposéb, aby uzytkownik siedzacy przy komputerze
przy probie dostepu do konfiguracji byt proszony o podanie hasta.

Mozliwos¢ zabezpieczenia programu przed deinstalacjg przez niepowotang osobe, nawet, gdy posiada ona prawa
lokalnego lub domenowego administratora. Przy prébie deinstalacji program musi pytac o hasto.

Hasto do zabezpieczenia konfiguracji programu oraz jego nieautoryzowanej proby, deinstalacji musi by¢ takie
samo.

Program ma mie¢ mozliwos¢ kontroli zainstalowanych aktualizacji systemu operacyjnego i w przypadku braku
jakiej$ aktualizacji — poinformowac o tym uzytkownika wraz z listg niezainstalowanych aktualizacji.

Program ma mie¢ mozliwos$¢ definiowania typu aktualizacji systemowych o braku, ktérych bedzie informowat
uzytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje wazne, aktualizacje zwykle oraz aktualizacje
o niskim priorytecie. Ma by¢ mozliwos$¢ dezaktywacji tego mechanizmu.

Po instalacji programu, uzytkownik ma mie¢ mozliwos¢ przygotowania ptyty CD, DVD lub pamieci USB, z ktdrej
bedzie w stanie uruchomic komputer w przypadku infekcji i przeskanowa¢ dysk w poszukiwaniu wiruséw.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB ma umozliwia¢ petng aktualizacje baz
sygnatur wiruséw z Internetu lub z bazy zapisanej na dysku.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB ma pracowaé w trybie graficznym.
Program ma umozliwia¢ uzytkownikowi blokowanie zewnetrznych nosnikéw danych na stacji w tym przynajmniej:
pamieci masowych i ptyt CD/DVD.

Funkcja blokowania nosnikdw wymiennych ma umozliwia¢ uzytkownikowi tworzenie regut dla podfgczanych
urzadzen minimum w oparciu o typ urzadzenia, numer seryjny urzadzenia, dostawce urzadzenia, model i wersje
modelu urzadzenia.

Aplikacja musi posiadaé funkcjonalnos¢, ktdra automatycznie uzupetni elementy wymagane dla tworzenia regut w
oparciu o informacje dostepne z aktualnie podtagczonego nosnika.

Aplikacja ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podtgczanych urzadzen w tym co najmniej: dostep
w trybie do odczytu, peten dostep, brak dostepu do podtaczanego urzadzenia.

Aplikacja ma posiada¢ funkcjonalno$¢ umozliwiajacag zastosowanie regut dla podtaczanych urzadzen w zaleznosci
od zalogowanego uzytkownika.

W momencie podfaczenia zewnetrznego nosnika aplikacja musi wyswietli¢ uzytkownikowi odpowiedni komunikat i
umozliwi¢ natychmiastowe przeskanowanie catej zawartosci podtgczanego nosnika.

Uzytkownik ma posiada¢ mozliwos¢ takiej konfiguracji aplikacji aby skanowanie catego nosnika odbywato sie
automatycznie lub za potwierdzeniem przez uzytkownika.

Program musi by¢ wyposazony w system zapobiegania wtamaniom dziatajacy na hoscie (HIPS).

Modut HIPS musi posiadaé¢ mozliwo$¢é pracy w jednym z czterech trybow:

a. tryb automatyczny z regutami gdzie aplikacja automatycznie tworzy i wykorzystuje reguty wraz z
mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

b. tryb interaktywny, w ktdrym to aplikacja pyta uzytkownika o akcje w przypadku wykrycia aktywnosci w
systemie,

c. tryb oparty na regutach gdzie zastosowanie majg jedynie reguty utworzone przez uzytkownika,

d. tryb uczenia sie, w ktérym aplikacja uczy sie aktywnosci systemu i uzytkownika oraz tworzy odpowiednie
reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego czasu aplikacja musi samoczynnie
przetgczyc sie w tryb pracy oparty na regutach.

Tworzenie regut dla modutu HIPS musi odbywac sie co najmniej w oparciu o: aplikacje zrédtowe, pliki docelowe,
aplikacje docelowe, elementy docelowe rejestru systemowego.

Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiada¢ mozliwos¢ wybrania jednej z trzech akcji:
pytaj, blokuj, zezwal.

Program ma by¢ wyposazony we wbudowang funkcje, ktdra wygeneruje petny raport na temat stacji, na ktérej
zostat zainstalowany w tym przynajmniej z: zainstalowanych aplikacji, ustug systemowych, informacji o systemie
operacyjnym i sprzecie, aktywnych procesach i potgczeniach.

Funkcja generujaca taki log ma oferowac przynajmniej 9 poziomoéw filtrowania wynikéw pod katem tego, ktére z
nich sg podejrzane dla programu i mogg stanowi¢ dla niego zagrozenie bezpieczenstwa.
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Program ma oferowaé funkcje, ktéra aktywnie monitoruje i skutecznie blokuje dziatania wszystkich plikéw
programu, jego procesow, ustug i wpisow w rejestrze przed prébg ich modyfikacji przez aplikacje trzecie.
Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen dostepna z Internetu.

Mozliwos$¢ utworzenia kilku zadan aktualizacji (np.: co godzing, po zalogowaniu, po uruchomieniu komputera).
Kazde zadanie moze by¢ uruchomione z wtasnymi ustawieniami.

Program wyposazony tylko w jeden skaner uruchamiany w pamieci, z ktdrego korzystajg wszystkie funkcje systemu
(antywirus, antyspyware, metody heurystyczne).

Aplikacja musi posiada¢ funkcjonalnos¢, ktéra automatycznie wykrywa aplikacje pracujgce w trybie petno
ekranowym.

W momencie wykrycia trybu petno ekranowego aplikacja ma wstrzymac¢ wyswietlanie wszelkich powiadomien
zwigzanych ze swojg pracg oraz wstrzymac swoje zadania znajdujgce sie harmonogramie zadan aplikacji.
Uzytkownik ma mie¢ mozliwos¢ skonfigurowania programu tak aby automatycznie aplikacja wtgczata
powiadomienia oraz zadania pomimo pracy w trybie petnoekranowym po okreslonym przez uzytkownika czasie.
Program ma by¢ wyposazony w dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen, pracy
zapory osobistej, modutu antyspamowego, kontroli stron Internetowych i kontroli urzgdzen, skanowania na
zadanie i wedtug harmonogramu, dokonanych aktualizacji baz wiruséw i samego oprogramowania.

Aplikacja musi posiada¢ opcje ktéra umozliwi zgtoszenie podejrzanej witryny phishingowej bezposrednio do
laboratorium producenta.

Aplikacja musi posiadac funkcje, ktéra automatycznie powiadomi o dostepnej, nowszej wersji oprogramowania.

Po zainstalowaniu aplikacji musi przeprowadzi¢ wstepne skanowanie komputera.

Oprogramowanie musi posiada¢ zaawansowany skaner pamieci, ktory pozwala na wykrywanie i blokowanie
zagrozen, ukrytych w zmodyfikowanych aplikacjach

Program musi posiada¢ funkcje blokowania zagrozen, ktére ukierunkowane sg na luki (exploity) w aplikacjach
takich jak m. in. przegladarki internetowe, klienci pocztowi, czytniki PDF, itp.

Wsparcie techniczne do programu swiadczone w jezyku polskim przez polskiego dystrybutora autoryzowanego
przez producenta programu.

Ochrona przed spamem

Ochrona antyspamowa dla programéw pocztowych MS Outlook, Outlook Express, Windows Mail, Windows Live
Mail oraz Mozilla Thunderbird (w wersji 5.x lub starszej) wykorzystujaca filtry Bayes-a, biatg i czarng liste oraz baze
charakterystyk wiadomosci spamowych.

Program ma umozliwia¢ uaktywnienie funkcji wytaczenia skanowania baz programu pocztowego po zmianie
zawartosci skrzynki odbiorczej.

Petna integracja z programami pocztowymi MS Outlook, Outlook Express, Windows Mail, Windows Live Mail oraz
Mozilla Thunderbird (w wersji 5.x lub starszej) — antyspamowe funkcje programu dostepne s3 bezposrednio z
paska menu programu pocztowego.

Automatyczne wpisanie do biatej listy wszystkich kontaktéw z ksigzki adresowej programu pocztowego.

Mozliwos$¢ recznej zmiany klasyfikacji wiadomosci spamu na pozgdang wiadomos¢ i odwrotnie oraz recznego
dodania wiadomosci do biatej i czarnej listy z wykorzystaniem funkcji programu zintegrowanych z programem
pocztowym.

Mozliwos¢ definiowania swoich witasnych folderéw, gdzie program pocztowy bedzie umieszcza¢ spam.

Mozliwosc¢ zdefiniowania dowolnego Tag-u dodawanego do tematu wiadomosci zakwalifikowanej jako spam.
Program ma umozliwia¢ wspotprace w swojej domysinej konfiguracji z folderem ,Wiadomosci Smieci” obecnym w
programie Microsoft Outlook.

Program ma umozliwiaé funkcjonalnos¢ ktéra po zmianie klasyfikacji wiadomosci typu spam na pozadang zmieni
jej whasciwosc jako ,,nieprzeczytana” oraz w momencie zaklasyfikowania wiadomosci jako spam na automatyczne
ustawienie jej wtasciwosci jako ,,przeczytana”.

Program musi posiada¢ funkcjonalnos¢ wytaczenia modutu antyspamowego na okreslony czas lub do czasu
ponownego uruchomienia komputera.

Zapora osobista (personal firewall)

Zapora osobista mogaca pracowac jednym z 4 trybdw:

tryb automatyczny — program umozliwia administratorowi zdefiniowanie wyjgtkéw dla ruchu przychodzacego i
wychodzacego na liscie regut. W przypadku, gdy nie bedzie uzytecznej reguty, tryb automatyczny blokuje caty ruch
przychodzacy i zezwala tylko na znane, bezpieczne potaczenia wychodzace,

tryb interaktywny — program pyta sie o kazde nowe nawigzywane potgczenie i automatycznie tworzy dla niego
regute (na state lub tymczasowo),

100.tryb oparty na regutach — uzytkownik/administrator musi recznie zdefiniowac reguty okreslajgce jaki ruch jest

blokowany a jaki przepuszczany,

101.tryb uczenia sie — umozliwia zdefiniowanie przez administratora okreslonego okresu czasu w ktérym

oprogramowanie samo tworzy odpowiednie reguty zapory analizujac aktywnos$¢ sieciowa danej stacji.

102. Mozliwosc¢ tworzenia list sieci zaufanych.
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Mozliwos¢ dezaktywacji funkcji zapory sieciowej na kilka sposobdow: petna dezaktywacja wszystkich funkcji analizy
ruchu sieciowego, tylko skanowanie chronionych protokotéw oraz dezaktywacja do czasu ponownego
uruchomienia komputera.

Mozliwos¢ okreslenia w regutach zapory osobistej kierunku ruchu, portu lub zakresu portéw, protokotu, aplikacji i
adresu komputera zdalnego.

Mozliwos¢ wyboru jednej z 3 akcji w trakcie tworzenia regut w trybie interaktywnym: zezwdl, zablokuj i pytaj o
decyzje.

Mozliwo$¢ powiadomienia uzytkownika o nawigzaniu okreslonych potgczen oraz odnotowanie faktu nawigzania
danego potaczenia w dzienniku zdarzen.

Mozliwosc¢ zapisywania w dzienniku zdarzen zwigzanych z zezwoleniem lub zablokowaniem danego typu ruchu.
Mozliwos¢ zdefiniowania wielu niezaleznych zestawow regut dla kazdej sieci w ktdrej pracuje komputer w tym
minimum dla strefy zaufanej i sieci Internet.

Whbudowany system IDS z detekcjg prob atakéw, anomalii w pracy sieci oraz wykrywaniem aktywnosci wiruséw
sieciowych.

Wykrywanie zmian w aplikacjach korzystajgcych z sieci i monitorowanie o tym zdarzeniu.

Program ma oferowac petne wsparcie zaréwno dla protokotu IPv4 jak i dla standardu IPv6.

Mozliwosc¢ tworzenia profili pracy zapory osobistej w zaleznosci od wykrytej sieci.

Profile maja mozliwos$¢ automatycznego przetaczania, bez ingerencji uzytkownika lub administratora.

Autoryzacja stref ma sie odbywac¢ min. w oparciu o: zaaplikowany profil potgczenia, adres serwera DNS, sufiks
domeny, adres domysinej bramy, adres serwera WINS, adres serwera DHCP, lokalny adres IP, identyfikator SSID,
szyfrowaniu sieci bezprzewodowej lub jego braku, aktywnosci potaczenia bezprzewodowego lub jego braku,
aktywnosci wytgcznie jednego potgczenia sieciowego lub wielu potgczen sieciowych konkretny interfejs sieciowy w
systemie.

Podczas konfiguracji autoryzacji sieci, administrator ma mie¢ mozliwos¢ definiowania adreséw IP dla lokalnego
potaczenia, adresu IP serwera DHCP, adresu serwera DNS oraz adresu IP serwera WINS zaréwno z wykorzystaniem
adreséw IPv4 jak i IPv6.

Opcje zwigzane z autoryzacjg stref majgq oferowaé opcje taczenia (np. lokalny adres IP i adres serwera DNS) w
dowolnej kombinacji celem zwiekszenia doktadnosci identyfikacji danej sieci.

Mozliwos¢ aktualizacji sterownikdéw zapory osobistej po restarcie komputera.

Program musi umozliwia¢ ochrone przed lukami w systemie operacyjnym.

Program musi posiadac¢ opcje zaawansowanego logowania PCAP

Kontrola rodzicielska

Aplikacja musi by¢ wyposazona w zintegrowany modut kontroli rodzicielskiej.

Modut Kontroli rodzicielskiej musi posiada¢ mozliwos¢ dodawania réznych uzytkownikéw dla ktérych bedg
stosowane reguty filtrowania.

Dodawanie uzytkownikdw musi by¢ mozliwe w oparciu o juz istniejace konta uzytkownikéw systemu operacyjnego.
Dla kont uzytkownikéw musi istnie¢ mozliwosé przypisania gotowych profili filtrowania kategorii.

Profile majg by¢ automatycznie aktywowane w zaleznosci od zalogowanego uzytkownika.

Aplikacja musi posiada¢ mozliwos¢ filtrowania url w oparciu o co najmniej 46 kategorii.

Podstawowe kategorie w jakie aplikacja musi by¢ co najmniej wyposazona to: Poczta email i sms, rozrywka, moda i
uroda, sprawnosc i rekraracja, zdrowie i medycyna, Informatyka, mapy, Aktualnosci Ustugi biznesowe, pobieranie
plikdw, komunikatory czaty i fora, nagos¢, zakupy, bron, tresci dla dorostych, przestepczos¢ i narkotyki, hazard,
przemoc i nienawis¢, dla dzieci, gry, wyszukiwarki i portale, informatyka, bezpieczenstwo i szkodliwe
oprogramowanie, przestepczos¢ i podejrzane oprogramowanie.

Lista adreséw url znajdujacych sie w poszczegdlnych kategoriach musi by¢ na biezgco aktualizowana przez
producenta.

Aktualizacje baz filtrowanych url majg by¢ pobierane wraz z aktualizacjami sygnatur wiruséw — nie jest wymagane
uruchamianie osobnego zadania aktualizacji adreséw url dla modutu kontroli rodzicielskiej.

Dla poszczegdlnych kont uzytkownik ma posiada¢ mozliwos¢ utworzenia wyjatkdow dla konkretnych adresow url
ktére moga byé wyswietlone nawet w przypadku gdy dany adres znajduje sie w ktdrejkolwiek z blokowanych
kategorii.

.Aplikacja musi by¢ wyposazona w modut logowania zablokowanych stron oraz kategorii niezaleznie od

zalogowanego uzytkownika.
Uzytkownik musi posiada¢ mozliwo$¢ wytaczenia integracji modutu kontroli rodzicielskiej.

Zabezpieczenie portali spotecznosciowych

Aplikacja musi posiada¢ mozliwos¢ uruchomienia skanera zawartosci profil uzytkownika na portalu Facebook.
Skaner musi posiada¢ mozliwos$¢ skanowania obiektow znajdujgcych sie na tablicach znajomych uzytkownika.
Skaner musi mie¢ mozliwos¢ dodania ostrzezenia pod zarazonymi lub podejrzanymi obiektami.

Skaner musi posiada¢ mozliwos¢ automatycznego skanowania dodawanych obiektéw oraz mozliwosé
uruchomienia skanowania na zadanie.



136. Skaner musi posiada¢ mozliwos¢ uruchomienie skanera antywirusowego online bezposrednio z poziomu interfejsu
aplikacji Facebook'a.

137. Skaner musi posiada¢ mozliwos¢ gromadzenia statystyk skanowania profili.

138. Aplikacja musi posiada¢ mozliwos¢ powiadomienia uzytkownika poprzez wiadomos¢ e-mail o zagrozeniach
wykrytych podczas procesu automatycznego skanowania zawartosci profilu.

139. Aplikacja musi posiada¢ mozliwos¢ publikacji statystyk odnosnie liczby wykonanych skanowan oraz wykrytych
zagrozen na Scianie uzytkownika.
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